Den digitale trussel s&endrer sig
konstant — hvordan sikrer du
dine data og din infrastruktur?

I takt med at danske virksomheder har fokus pa digitalisering, har den digitale trussel seendret
sig markant, med risiko for industrispionage, angreb pa kritisk infrastruktur og tab af data —
risikoen er langt stgrre end tidligere og geeldende for alle brancher. Det trusselsbillede, de danske
virksomheder star over for, er kort sagt forandret. Hvordan skal du sikre dine data, hvordan
opdager du eventuelle angreb, og sidst, men ikke mindst, hvordan handterer du en shitstorm
og kommunikationen savel internt med medarbejderne som eksternt til kunderne?

Thomas Lund
Forsvarets G

Niels Lunde
Barsen

Partnere: Konferenceveert: B@RSEN-
. Comwell
= M ICFOSOﬁZ ZYSERSAFE CONFERENCE CENTER

COPENHAGEN


http://9nl.at/11mh

Virksomhedskultur truer it-sikkerheden

Danmark treeffer allerede en raekke foranstaltninger for at forhindre tyveri af data, formler og an-
dre oplysninger fra danske virksomheder, men er det nok? Som virksomhed er man ngdt til at
tage truslen mere alvorligt frem for at krydse fingre for, at angreb eller spionage ikke rammer ens
forretning. Skulle uheldet vaere ude, er det vigtigt at vide, hvordan man handterer situationen og
kommunikerer med medarbejdere og kunder.

Niels Lun de
barsen

Partnere: Konferenceveert: BGRSEN
L ]

. Comwell
= MICFOSOﬁZ ZYSERSAFE CONFERENCE CENTER

COPENHAGEN



BORSEN IT-SIKKERHEDSKONFERENCE 2017

= Program

Barsen It-sikkerhedskonference, 29. august 2017 i Kebenhavn

08.30 | Morgenmad, registrering og mulighed for at netvarke

09.00 Velkomst v/ moderator Niels Lunde, chefredakter, Barsen

09.05 Risikoen for cyberangreb fra udlandet er storre end nogensinde

Kim Aarenstrup, centerchef, Rigspolitiet NC3 - Nationalt Cyber Crime Center

Danmark er i front, nar det gaelder teknologisk innovation, men er vi mindre progressive, nar det geelder,
hvordan vi overordnet teenker pa og imgdekommer cybertrusler? Er vi udspillet af cyberkriminelle, der ved
preecis, hvordan vi teenker? Bliv udfordret pa den almene tankegang, og bliv klogere pa nogle af myterne pa
cybersikkerhedsomradet baret af bade cyberprofessionelle, moderne organisationer og medierne.

09.30 Ledelsens aktive deltagelse er alfa og omega for at skabe effektiv sikkerhed

Henrik Larsen, chef, DK-Cert og bestyrelsesmedlem, Rddet for digital sikkerhed

Hvordan vurderer man risiko, og hvordan kommunikerer man dette til sin topledelse og beslutningstagere
i forretningen? Bliv klogere pa, hvordan du som it-ansvarlig kommunikerer bedre med topledelsen ift.
udfordringer og trusler.

09.55 Barclays omstrukturerer: Den stigende trussel fra kriminelle og stater fordrer nye sikkerhedsbehov

Troels Oerting, group CISO, Barclays
Her om den stigende trussel og hvorledes Barclays har omstruktureret deres sikkerhedsorganisation for at
imgdega truslen effektivt.

10.40 Hvordan organiseres informationssikkerhed i virksomheder, hvad virker, hvad virker mindre godt — hvordan
sker integration til it-drift, og kan it-sikkerhedsinformation til daglige it-brugere gores interessant?

Michael Warrer, it-chef, NRGi
Med udgangspunkt i angrebet pa NRGi i 2015, kan du here om, hvordan NRGI opdagede angrebet, hvordan
situationen blev handteret, og hvilken modenhed der er behov for ift. governance.
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11.05 3 opfordrer til abenhed om afpresning fra it-kriminelle

Rikke Juul Hansen, kommunikationschef, 3

Teleselskabet 3 blev i februar 2017 afpresset af it-kriminelle, som truede med at offentliggere personlige
oplysninger om en raekke kunder, hvis ikke 3 udbetalte et tocifret millionbelgb. 3 valgte at afvise afpresningen
og trodse truslen ved abent at forteelle kunder, medier mv. om afpresningen. Hgr om overvejelserne bag
strategien, og lad dig inspirere til, hvordan du selv skal agere og kommunikere i en lignende situation.

Breakout

11.30" Spor 1 Spor 2
Virksomhedernes udgifter til og arbejde med Cyberspionage er blevet den mest almindelige
it-sikkerhed kan veere spildt, hvis ikke hele form for it-angreb. Det geelder bade angreb i
organisationen fra leder til medarbejder er industrien, den offentlige sektor og pa uddan-
involveret nelsesomradet
T.b.a. T.b.a.

i s

13.00 Skibsfart er et af Danmarks stgrste erhverv — og truslen fra it-kriminelle, der bedriver industrispi-
onage malrettet rederier og skibsfart, er steget markant

T.b.a.

Med en stigning fra 6000 skibe med konstant internetadgang i 2008 til 30.000 i 2017 er sektoren ikke isoleret
fra truslen fra it-kriminelle. Truslen er ikke blot gisninger, men allerede virkelighed, idet it-kriminelle har
solgt skibes preecise positioner til pirater og lokaliseret veerdifuld fragt. Lad dig inspirere af, hvordan branchen
sikrer sig mod angreb.

13.25 SCADA: Angreb pa den tunge infrastruktur kan lamme Danmark

Martin Junker Warming, CISO, Dong Energy
Her om forsynings- og industrivirksomhedernes udfordringer med anvendelse af it ift. effektivisering, aget
forsyningssikkerhed og bedre service. Har, hvordan Dong forbereder og sikrer den danske infrastruktur.

13.50 Persondata: Et compliancetjek

T.b.a.

Sterstedelen af danske organisationer behandler, opbevarer og videregiver store meengder persondata. Med de
komplekse persondataregler er det vigtigt at kortleegge behandling af data og sikre, at man efterlever person-
datalovgivningen. Leer, hvordan du overholder reglerne ift. opfyldelse af tekniske og organisatoriske sikker-
hedskrav, og hvordan du udarbejder databehandleraftaler, persondatapolitik og cookiepolitik.
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14.35 Hyperkonnektivitet og IoT: Forbundne devices og systemer vil fore til hidtil usete sikkerhedsrisici

T.b.a.

De kommende gigabitforbindelser vil gge overfarselshastighederne markant og give plads til devices, sen-
sorer o.l. Udviklingen forer til nye applikationer fra hackermiljoerne, som kan udnytte GPS, vejrsystemer,
wearables og sundhedstrackere, sensorer fra industrielle produktionsanleeg m.m. Bliv klogere pa forbundne
enheder, og hvilke data de skal og ikke skal have adgang til.

15.00 Vi skal handtere data, som bankerne handterer penge

T.b.a.

Data er den moderne verdens valuta, og der mangler feelles tveerstatslig lovgivning til at beskytte disse
data. Mange af de udfordringer, vi star over for i forhold til databeskyttelse, minder om de udfordringer,
lande og banker oplevede i starten af det 20. arhundrede. Hor, hvordan Microsoft mener, at vi kan laere af
bankverdenens erfaringer.

15.25 Debat: Analyser viser, at rigtig mange virksomheder ikke aner, hvor deres data befinder sig. Deltag i
debatten, og bliv klogere pa din datahandtering, -opbevaring og -sikkerhed

Thomas Lund Serensen, chef for Center for Cybersikkerhed, Forsvarets Efterretningstjeneste
Michael Warrer, it-chef, NRGi
Henrik Larsen, chef, DK-Cert og bestyrelsesmedlem, Radet for digital sikkerhed

15.55 Opsummering v/ moderator Niels Lunde, chefredaktor, Barsen
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Praktisk information

Hvor og hvornar

Borsen It-sikkerhedsskonference 2017 afholdes tirsdag 29. august i Kebenhavn. Hold dig opdateret om tid og
sted pa

Pris
2995 kr. ekskl. moms for deltagere, som er it- og dataansvarlige, CEQ’er, CIO’er, CTO’er og CISO’er

5995 kr. ekskl. moms for deltagere fra vvirksomheder, der leverer ydelser til malgruppen, herunder
konsulenter, radgivere, advokater samt it-virksomheder og -eksperter

Tilmelding til konferencen er bindende og sker pa

Malgruppe

C-level og beslutningstagere, herunder i seerdeleshed CIO’er, CTO’er og CISO’er, samt andre med ansvar og
interesse for it- og informationssikkerhed.

Kontakt

Projektleder Pernille Lepianka pa pele@borsen.dk — mobil +45 72 42 53 12
Sponsorchef Todi Jonsson pa tjon@borsen.dk — mobil +45 72 42 50 55
Key account manager Claus Klinge pa clkl@borsen.dk — mobil +45 72 42 50 19
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